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Spam a ochrana pred nim

Hoax + ochrana pred nim

Skodlivy software — virusy, spyware.

reklama + ochrana pred nimi

Ako sa chranit’ pred virusmi a invmi Skodlivymi
programmy?

Na za¢iatok vam postaéi antivirusovy softvér. Idedlne viak legdlna
verzia s pravidelnymi updatemi. Moze sa totiz stat, ze
neaktualizovany softvér virus jednoducho deaktivuje. Dalsimi
krokmi k bezpeénejéiemu pouzivaniu intermetu a ich funkeii si: v e-
mailovom prehliadaéi deaktivujte automatické stahovanie a
otvaranie priloh, nistite sa. ze mate zablokované automatické
stahovanie z prehliadac¢ov, v prehliadaéi s1 mézete zablokovat
vyskakowvacie okna alebo pridat” ad block, ktory zablokuje reklamu,
pravidelne &éistite histériu prehliadaéa. cookies a cache. neklikajte na
podozrivé linky alebo videa odosielané z konta vadich znamych.
pouzivajte len aktualizovany prehliadaé. neklikajte na tlaéidla a
reklamy, ktoré vyzeraju podozrivo, ignorujete vyskakovacie okna.
ktoré vas informuju o znizenej bezpeénosti vasho PC. aplikacie
stahujte len z webov origindlnych developerov alebo overenych
stranok. kazdy stiahnuty subor a pripojené zariadenie nechajte
preskenovat antivirusovym softvérom, pozor na torenty. no a
napokon myslite na pravidelny back up vasich dat...




Ako zistim Ze mam virus?
Poéitacové virusy sa prejaviyu rozne. V mektorych pripadoch viak
moze ist’ o nekompatibilitu medzi hardvérom a softvérom. Je preto vhodné
najskor vyluéit’ systémové priéy. Najéastejiie sa prejavi napriklad:

Zarnadenie je vyrazne spomalené. poé¢ita¢ mrzne. nereaguje.
vo Windowse sa €astejéie zobrazuje modra obrazovka, poéitac sa

sam restartuje, pribudli vam nové ikonky na ploche. nemézete sa
dostat’ do control panelu, task managera a pod.. ostavate ¢asté error
spravy, na niektoré webové stranky sa nemézete dostat’ alebo vas
redirectuje na iné weby, vas mternetovy prehliadaé zamsza a
nereaguje. vaia domowska stranka v prehliadaéi sa zmeni sama od
seba, pribidaji nové toolbari. pribudaji vyskakujuce okna s
reklamami a zvlastnymi spravami. v pripade malweru v emailoch
mozete dostavat emaily bez odosielatela. pripadne moézu byt z vase;
adresy odosielané spamové emaily...
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Co je nevyziadany obsah?

Okrem doleznitych a uzitoénych informacii sa cez internet a
email 3in aj vela zbytoéného matenalu. Prichadza mnozstvo
reklamnych sprav a vyhodnych pontuk. preposlanych vtipnych
emailov a varovani pred réznymi nebezpeéenstvami. ale aj virusy a
iny Skodlivy softvér. Pri pozerani webstranok vyskakuj blikajuce
reklamné okna. To vietko je otravné, obtazuje nas pri praci, zbytoéne
pri éitani stracame ¢as. Okrem toho hrozi, Ze naletime na rézne
podvody alebo s1 nevedomky nainstalujeme virus. ktory poskodi
po¢itaé. Preto sa musime pred nmimi chramit. Najlepsou vieobecnou
ochranou pre vietky tieto spravy je nevsimat si1 ich a od kliknit ich
pre¢. Tato metoda viak nepomaha na vzdy., lebo ak sa ukazu raz, mézu
sa kedykol'vek vratit spit. Preto je treba sa proti nim branit réznymi
sposobmi. Na niekolko z nich vam poradi tato brozira. ktora vam
vysvetli. ¢o je dany nevyziadany obsah a ako sa proti nemu mame
bramt’.




Spam

Pod oznaéenim spam sa skryva hromadne rozosielana nevyziadana
posta. Najéastejdie sa $ir1 prostrednictvom emailov. ale aj cez SMS a
MMS spravy v mobiloch, na éetoch alebo v online diskusiach. Velku
¢ast spamu tvoria reklamné spravy. vyhodné ponuky nakupov.
ponuky na uéast’ v sutaziach a lotériach. ako aj ponuky erotickych
telefonickych linick a pornografickych stranok. zazraénych lickov a
lie¢ebnych postupov, nelegilneho softvéru a pod. Spameri s1 vasu
emailovi adresu vedia ziskat nahodnym vygenerovanim, vyhladanim
na strankach. kde ju mate zverejneni. z hromadne preposielanych
emailov alebo emailovych diskusnych skupin. Aj I'ndia sami zadavaju
na internete svoju emailovil adresu pri objednavani sluzieb cez
internet alebo pri prihlasovani sa na rozne stranky. Casto tym zarover
davaji suhlas na posielanie reklamnych sprav. Pre spoloénosti je
posielamie reklamnych sprav lacny a efektivny sposob komunikacie
so zakaznikmi. Nie véetei hodnotia reklamny spam rovnako — niektori
radi privitaji upozornenia na najnovsie sluzby. produkty a akcie aj
takouto formou. Pre inych su viak takéto spravy obtazujuce —
zbytoéne im zapliaju emailovu schranku a oberaji ich o &as pri
triedeni sprav. V siéasnosti sa ich mnozstvo zmeniuje, pretoze
poskytovatelia emailovych stranok maji na ochranu svojich élenov
filter, ktory triedy spravy a tym likviduje ich moznost’ preniknut’ do
pocitaéa.

Ako sa chranit’ pred Skodlivym Softwarom

Zalohovanie

Pravidelne zalohujte vase data, aby ste ich nestratili v pripade, ak
bude vas poé¢ita¢ napadnuty virusom.

Ochrana poéitaéa

Pouzivajte branu firewall a pravidelne aktualizujte svoj antivirusovy
program. Nainétalujte si ochranu pred spyware a adware.

Vyber stranok

Nenavitevujte nezabezpeéené stranky. ako su stranky s pornografiou
alebo stranky na nelegalne stahovanie.

Nebezpeéné prilohy

Neotvarajte nezname prilohy v emailoch. Véetky podozrivé spravy.
spravy od neznamych odosiclatel'ov alebo v cudzom jazyku hned
vymazte.

Informovanost

Pred mstalovanim akéhokol'vek programu alebo jeho suéast: do
poéitaéa si preverte., na ¢o sluzi (napr. zistite informacie cez
internetovy vyhl'adavaé). Podrobne si preéitajte, s éim sihlasite, ked’
potvrdzujete licenénii dohodu pri instalacii. Aj na prvy pohlad
uzitoéné programy mézu byt v skutoénosti adware alebo spyware.




Skodlivy software - virusy, spyware, reklamy

Dalsou kategériou nevyziadaného obsahu je skodlivy softvér. tzv.
malware. Medzi malware (,malicious software*) zaradujeme
poéitacové virusy, éervy, trojske kone, spyware, adware a 1. Malware
sa do pocitac¢a dostava zvyéajne cez internet, hlavne pri prezerani
stranok so slabo zabezpeéenym systémom (najéastejdie stranok na
nelegalne stahovanie alebo stranok s erotickym obsahom). ako
priloha v emailoch a pri initalacii programov. Poéitacové virusy,
¢ervy, trojske kone su softvér, ktory po spusteni napada systémove
stibory operaéného systému poéitaéa. maze sibory alebo adresare,
meni obsah suborov, pripadne potkodzuje hardvér. Dokaze sa sam
rozosielat’ cez poéitacovi siet’ aj bez vedomia majitel'a pocitaca, a tak
sa &irn k dalsim pouzivatel'om. s,

Spyware je program. ktory sa sam
nainitaluje do poéitaéa a bez
vedomia jeho majitela s1 vytvara
prehfad o  jeho ¢innosti,
zaznamenava jeho osobné a
kontaktné udaje. Tieto informacie
sa potom odosielaji tvorcovi
spyware. Ten ich modze pouzit na posiclanie cielenej reklamy
(targetingu), ale aj pri utoku na poéitaé (hacking). Prikladom adware
moézu byt bezné bannery. ikony na strankach, ale aj neustale
vyskakujice pop-up okna (najmé na strankach s pornografion, hudbou
a zvoneniami na stahovanie) alebo zmena domovwskej stranky v
mternetovom prehliadaéi bez suhlasu uzivatel'a. Vo volne dostupnych
programoch slizia niekedy reklamy na pokrytie nakladov na ich
tvorbu, inokedy si firmy .prenajmu* éast monitora, na ktorom sa
zobrazuju okna s reklamov.

Ako sa chranit’ proti spamu

Ochrana osobnych a kontaktnych ddajov

Chraiite svoju emailovii adresu a telefonne ¢islo na mobil, zvazte, kde
ich uvediete. Vytvorte si dve emailové adresy — jednu pre rodinu a
priatelov a druhu, ktori budete
zadavat pr1 prihlasovani na rézne
internetové stranky. V tejto adrese
neuvadzajte vlastné meno. Ak vam
bude chodit wvela spamovych
sprav, jednoducho adresu prestante
pouzivat a vytvorte si novil.
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Zamaskavanie emailovej adresy

Ak uvadzate svoj email na internete, uved’te namiesto znaku .,@"
slovo zavinaé¢ (meno (zavinaé¢) gmail.com). Takto nebudi méct vasu
emailovu adresu 'ahko najst automatické vyhl'adavacie programy.
Ochrana pocitaca

Pouzivajte antivirusovy softvér a pravidelne ho akmalizujte. Ten
zachyti spamy, ktoré by mohli obsahovat skodlivy softvér.
Nahlasovanie spamu

Poskytovatelia emailovych sluzieb a programy na pracu s emailami
umoznuju oznaéit' nevyziadané spravy ako spam. Adresa odosielatela
je tak zaradena medzi neZelané a spravy z nej su blokované. Ak takuto
spravu dostanete, nezabudnite ju nahlasit’ ako spam.

Ochrana pred zasielanim reklamnych sprav

Pri vyplitani online formularov si pozorne preéitajte podmienky. Ich
suc¢astou byva stuhlas s pouzitim osobnych udajov a s posielanim
informacii o novych produktoch. Aj neskér mézete poziadat o
zrusenie zasielania reklamnych sprav cez email alebo mobil.



Hoax

Pojmom hoax ozna¢ujeme podvodné spravy, ktoré upozomuji na
neexistujuce nebezpeéenstva alebo sl'ubuji ryvehle zbohatnutie. Patria
medzi ne aj faloéné alebo neaktualne prosby o pomoc, retazové listy
§tastia a rozne peticie. Takéto spravy koluju po internete roky —
postupne su prelozené do réznych jazykov a aj ked’ st v nmich uplné
absurdnosti, stale sa najde nickto, kto im uveri a poéle ich d’alej. Tym
sa hoax lisi od spamu — vii¢sinou ho preposielaju déveréivi uzivatelia,
ktori si myslia. ze ide o déleziti spravu. ched poméet alebo sa podelit’
o moznost vyhodného zarobku (viac o ponukach l'ahkych ziskow
nijdete v kapitole Internetové podvody). Hoax zdéraziuje
nalichavost’ nebezpeéenstva a dramaticky opisuje rizika. Autor sa
snazi vzbudit zdanie déveryhodnosti. opiera sa o vymyslené
vyjadrenia znamych osobnosti, odbornikov, spolo¢nosti alebo o
fiktivny zazitok blizkych Tudi (napr. ,Microsoft wvaruje* alebo
~kamaratka mi rozpravala svoju skiisenost™). Daliim znakom je
prosba o okamzité rozoslanie hoaxu vietkym znamym a priatel'om.
Dalsimi prikladmi hoaxu st napriklad vymyslené prosby o pomoc.
varovanie pred vymyslenym nebezpeéenstvami, obtaZovanie
prijemecu, nebezpeéné rady...

Ako sa chranit pred hoaxomn

Zastavenie Sirenia

Neposielajte d'alej retazové spravy. Pre viésinu Iudi si takéto spravy
obtazujice. zdrzuji ich a zbytoéne im zapliiaji emailovii schranku.
Rowvnako poproste svojich blizkych, aby vam takéto spravy
neposielals.

Kritické myslenie

Riadte sa zdravym rozumom. V praxi sa da pouzit’ pravidlo — ak
sprava obsahuje vyzvu k hromadnému rozosielaniu na d’aldie adresy,
je to s najviiéiou pravdepodobnost'ou hoax. Kazdu spravu tiez kriticky
prehodnot'te — to. ¢o vyznieva prili dokonale. je vié¢sinou podvod.
Osveta

Ak vam pride hoax, napiste odosielatelovi a vysvetlite mu. éo vam
vlastne poslal a pre¢o je to zIé. Svoje tvrdenia moézete podlozit
odkazom na databazu hoaxov.

Overovanie pravdivosti informdcii

Zistite s1, ¢1 su mformacie pravdivé alebo ide o hoax. Ak vam pnisla
podozriva sprava, tak skér nez ju poslete dale). overte s1, &1 sa
podobna sprava nespomina v nicktorej databaze hoaxov (napr.
www.hoax.cz).
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