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1. Postanowienia wstepne

1.1 Polityka ochrony danych osobowych w Zespole Placéwek Oswiatowych w Kotbaskowie (dalej
Zespot, Szkota, jednostka), jest zbiorem zasad i procedur, obowigzujgcych przy realizacji wszystkich
czynnosci przetwarzania i wykorzystywania danych osobowych we wszystkich zbiorach danych,
administrowanych przez Szkote. Celem wprowadzenia polityki jest ograniczenie ryzyka naruszenia
praw i wolnosci oséb fizycznych, w tym w szczegdlnosci ucznidw, ich opiekundw i pracownikéw
Szkoty, jakie moze spowodowaé przetwarzanie ich danych w zwigzku z realizowanymi zadaniami
i obowigzkami. Ponadto polityka ma na celu wykazanie realizacji zasady rozliczalnosci, przez
prowadzenie odpowiedniej dokumentacji, opisujgcej sposoby ochrony danych, na ktérg sktada sie
niniejsza polityka wraz z zatgcznikami stanowigcymi jej integralng cze$é. Niniejsze reguty zostaty
opracowane z uwzglednieniem zasady: ,, Cztowiek moze zawie$¢ — system nie powinien”.

1.2 Niniejsza polityka dotyczy wszystkich czynnosci przetwarzania danych osobowych
w zidentyfikowanych, jak i niezidetyfikowanych zbiorach danych osobowych, jak réwniez czynnosci
przetwarzania danych osobowych w ramach zbioréw, jak i spoza nich, ktére mogg by¢ realizowane
w sposéb ciggty, jak i dorazny. W polityce przyznano wyzszy priorytet realizowanym czynnoscig
przetwarzania danych osobowych i ich identyfikacj w odniesieniu do obowigzku identyfikacji zbioréw
danych osobowych. Polityka jest politykg ochrony danych osobowych w rozumieniu rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119,
s.1)—dalej: RODO.

1.3 Dane osobowe w Zespole mogg by¢ przetwarzane zaréwno w sposéb tradycyjny w ksiegach,
aktach, wykazach i innych papierowych zbiorach ewidencyjnych, jak i w systemach informatycznych.

1.4 Niniejszy dokument ma za zadanie stanowi¢ mape wymogdw, zasad i regulacji zwigzanych
z obszarem ochrony danych osobowych w Zespole i zawiera:

v" opis zasad ochrony danych obowigzujgcych w placéwece;

v" odwotania do zatgcznikdw stanowigcych wzorce zachowan, procedur lub dokumentéw.
1.5 Integralng czescig dokumentacji niniejszej polityki sa:

v Instrukcja zarzadzania systemem informatycznym;

v' Ksiega procedur

1.6 Odpowiedzialnym za wdrozenie i utrzymanie niniejszej polityki jest najwyzsze kierownictwo
Szkoty w osobie Dyrektora.



2. Definicje

llekro¢ w polityce uzyte zostang nw. okreslenia to oznaczajg one:

2 ,administrator danych osobowych” (dalej:ADO) - Zespot
Placowek Oswiatowych w Kotbaskowie reprezentowany przez Dyrektora;

v',administrator systemu informatycznego” (dalej ASI) — pracownik lub podmiot zewnetrzny
odpowiadajgcy za administrowanie systemem informatycznym;

v' ,czynno$¢ przetwarzania danych” — wykonywanie jakichkolwiek operacji na danych
osobowych, np. zbieranie, utrwalanie, opracowywania, udostepnianie, zmienianie, usuwanie,
archiwizowanie;

v" "dane osobowe" oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktérej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badZz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamosc¢ osoby fizycznej;

v" "dane biometryczne" oznaczajg dane osobowe, ktdre wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne;

v "dane dotyczace zdrowia" oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
o stanie jej zdrowia;

v/ "dane genetyczne" oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniaja niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktdre wynikajg w szczegdlnosci z analizy probki biologicznej pochodzacej
od tej osoby fizycznej;

v' ,dostepnos$é danych” - wtaéciwosé okreélajaca, ze zaséb przetwarzanych danych osobowych,
niezaleznie od sposobu ich przetwarzania jest mozliwy do wykorzystania na Zadanie,
w zatozonym czasie, przez uzytkownika;

v/ ,integralno$¢ danych” — okreslana réwniez jako spéjnoéé polegajagca na zachowaniu
wilasnosci przez dane osobowe wykluczajagce wprowadzenie do nich zmian w
nieautoryzowany sposdb;

Y e sjednostka” — Zespot Placéwek Oswiatowych w Kotbaskowie;

,kategoria czynnosci przetwarzania” (kategoria przetwarzan) to rodzaj ustugi realizowanej
przez podmiot przetwarzajgcy na zlecenie administratora zwigzanej ze zleconymi
czynnos$ciami przetwarzania.



,komorka organizacyjna” — jedno lub wieloosobowy zespdt znajdujgcy wyodrebnienie
w strukturze organizacyjnej, ustanowiony do wykonywania okreslonych zadan w Zespole
podlegajgcy konkretnej osobie, sprawujacej nadzér nad jej dziataniami. W jednostce zgodnie
z przyjetym schematem organizacyjnym (zatgcznik nr 1) przyjeto zasade, ze kazdy pracownik
podlega bezposrednio Dyrektorowi.

»kierownik komaérki organizacyjnej” — rozumie sie przez to osoby kierujgce lub nadzorujgce
prace innych oséb lub osobe zajmujgcg samodzielne stanowisko. W Zespole przyjeto zasade,
iz bezposredni nadzér nad pracami pracownikow petni Dyrektor;

"odbiorca" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktédremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi byé zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania;

,0graniczenie przetwarzania" oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

,0s0ba upowazniona do przetwarzania danych osobowych lub uzytkownik systemu” -
rozumie sie przez to osobe, ktéra zostata upowazniona pisemnie przez ADO i dopuszczona,
jako uzytkownik do przetwarzania danych osobowych w systemie informatycznym Szkoty, jak
i poza nim w zakresie wskazanym w upowaznieniu;

"organ nadzorczy" oznacza niezalezny organ publiczny ustanowiony przez panistwo
cztonkowskie zgodnie z art. 51 — Prezes Urzedu Ochrony Danych Osobowych;

"naruszenie ochrony danych osobowych" oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

"podmiot przetwarzajacy" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

»poufnosci danych” — rozumie sie przez to wtasciwosé zapewniajacg, ze dane nie s3
udostepniane nieupowaznionym osobom;

,profilowanie" oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektdrych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

»przetwarzanie danych osobowych" oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,



wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

"pseudonimizacja" oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

RODO - rozumie sie przez to rozumie sie przez to rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

yrozliczalno$é danych” - wtasciwosé pozwalajgca przypisa¢ okreslone dziatanie zwigzane
z przetwarzaniem danych osobowych do osoby, procesu, miejsca oraz umiejscowi¢ je w
czasie;

»serwisancie” — rozumie sie przez to firme lub pracownika firmy, zajmujgcej sie instalacjg,
naprawg i konserwacjg sprzetu komputerowego oraz pozostatych elementéw infrastruktury
informatycznej;

"strona trzecia" oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére -
z upowaznienia administratora lub podmiotu przetwarzajacego - mogg przetwarzaé¢ dane
osobowe;

,Systemie informatycznym” — rozumie sie przez to zespdt wspodtpracujacych ze soba
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

»uzytkownik” — pracownik Szkoty lub inna osoba zatrudniona w niej na podstawie umowy
cywilnej, upowazniona do przetwarzania danych osobowych, w tym w sposéb tradycyjny,
z wykorzystaniem systemu informatycznego, programu komputerowego, aplikacji;

........................................ »Szkota” — Zespot Placowek Oswiatowych w Kotbaskowie;

,uwierzytelnianiu — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika;

»2bidr danych" oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

"zgoda" osoby, ktdrej dane dotyczg oznacza dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;



3. Organizacja przetwarzania danych osobowych

3.1 Przetwarzanie danych osobowych w Zespole jest dopuszczalne wytgcznie pod warunkiem
przestrzegania przepisow RODO.

3.2 Zespot przetwarza dane osobowe zgodnie z zasadami wskazanymi w art. 5 i art. 25 RODO, ktére
stanowig filary ochrony danych osobowych, czyli zgodnie z zasada:

v" zgodnosci z prawem,

\

rzetelnosci i przejrzystosci,

zasadg ograniczenia celu,

minimalizacji danych,

prawidtowosci danych,

ograniczenia przechowywania,
integralnosci i poufnosci,

ochrony danych w fazie projektowania,

domyslng ochrong danych

N N N R N NN

zasadg przestrzegania praw jednostki.

3.3 Zasada zgodnosci z prawem (art. 5 ust. 1 lit. a RODO) oznacza, iz w jednostce przetwarza sie dane
osobowe na podstawie, co najmniej jednej z przestanek przetwarzania danych osobowych
wynikajgcych z art. 6, 9 oraz 10 RODO. Zespét realizuje cele i zadania wynikajace z przepiséw prawa
oraz uwzgledniajgce program wychowawczo-profilaktyczny w szczegdlnosci okreslone w Statucie
Szkoty. Przetwarzanie danych osobowych w jednostce odbywa sie w gtéwnej mierze w oparciu
o przestanki wskazane art. 6 ust. 1 lit. a, b, ¢, e, art. 9 ust. 2 oraz art. 10 RODO. Stosowanie ww. norm
prawa oznacza stosowanie sie do zasady legalizmu izobowigzuje Dyrektora jednostki do
identyfikowanie podstawy prawnej w postaci konkretnej normy prawa w odniesieniu do
realizowanych czynnosci przetwarzania danych osobowych i jej wskazywanie w Rejestrze czynnosci
przetwarzania danych osobowych (dalej: RCPD), o ktérym mowa w art. 30 ust. 1 RODO. Wzér
rejestru stanowi zatgcznik nr 2.

3.4 Rejestr czynnosci przetwarzania danych osobowych jest prowadzony przez Dyrektora Szkoty,
ktory jest odpowiedzialny za jego prowadzenie.

3.5 Zasade rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a RODO) Zespdt realizuje poprzez wypetnianie
obowigzkéw informacyjnych wskazanych w art. 13 i art. 14 RODO oraz udzielanie odpowiedzi na
whnioski 0séb, ktorych dane dotycza, szczegdlnie w zakresie wynikajgcym z art. 15 RODO. Obowigzki
informacyjne realizowane sg przez poszczegdlnych pracownikéw Szkoty (gtdwnie sekretariat), ktérym
powierzono prowadzenie sprawy lub jej prowadzenie wynika z przyjetego zakresu obowigzkow.
Zarealizacje przedmiotowego obowigzku informacyjnego odpowiada pracownik oraz Dyrektor
jednostki. Sposdb realizacji obowigzku informacyjnego okresla Procedura realizacji obowigzku
informacyjnego (Ksiega procedur).



3.6 Zespot jako administrator przetwarza dane osobowe jedynie w celach zwigzanych z realizacja
zadan wskazanych w pkt 3.3 oraz zadan zleconych przez Urzad Gminy w Kotbaskowie, wynikajgcych z
ustawy z dnia 8 marca 1990 o samorzadzie gminnym. Wyjatek od tej reguty stanowi dalsze
przetwarzanie danych osobowych do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych (zasada ograniczenia celu art. 5 ust. 1 lit. b
RODO). Wskazanie celu przetwarzania stanowi obligatoryjny element Rejestru czynnosci
przetwarzania danych osobowych.

3.7 Zespodt jako podmiot przetwarzajagcy w sytuacji, gdy powierzono jemu dane przez innego
administratora i na mocy przyjetego w formie umowy powierzenia, zobowigzania polegajgcego na
przetwarzaniu danych w imieniu i na rzecz innego podmiotu (art. 30 ust. 2 RODO), prowadzi Rejestr
kategorii czynnosci przetwarzania, stanowigcy zatacznik nr 3. Rejestr kategorii czynnosci
przetwarzania jest prowadzony na zasadach okreslonych jak dla Rejestru czynnosci przetwarzania
danych osobowych w pkt. 3.4.

3.8 Rejestr kategorii czynnosci przetwarzania oraz Rejestr czynnosci przetwarzania danych
osobowych stanowig forme dokumentowania czynnosci przetwarzania danych osobowych i s3
kluczowymi elementami umozliwiajgcymi realizacje fundamentalnej zasady, na ktorej opiera sie caty
system ochrony danych osobowych — czyli zasady rozliczalnosci.

3.9 Dla celéw zgodnosci z zasadg minimalizacji danych (art. 5 ust. 1 lit. ¢ RODO) w jednostce
przetwarza sie wytgcznie dane osobowe, ktére sg niezbedne do osiggniecia celu przetwarzania, a
osoba przetwarzajgca w kontekscie realizowanego zadania jest w stanie uzasadni¢ potrzebe
przetwarzania kazdej kategorii danych, wskazujgc przy tym wtasciwy przepis prawa. Za adekwatnosé¢
zakresu przetwarzanych danych osobowych ponosi odpowiedzialno$¢ pracownik realizujgcy czynnosé
przetwarzania i Dyrektor Szkoty. Kategorie danych podlegajgce przetwarzaniu muszg znalezé swoje
odzwierciedlenie w Rejestrze czynnosci przetwarzania danych osobowych, o ktérym mowa w art. 30
ust. 1 RODO, w odniesieniu do konkretnie realizowanej czynnosci przetwarzania.

3.10 Przetwarzaniu podlegajg dane osobowe prawidtowe, aktualne i odpowiadajgce faktycznemu
stanowi rzeczy, co zapewnia zados$éuczynienie zasadzie prawidtowosci danych (art. 5 ust. 1 lit. d
RODO). Obowigzkiem pracownika przetwarzajgcego dane jest podjecie mozliwych staran w celu
upewnienia sie, co do stanu aktualnosci przetwarzanych danych osobowych.

3.11 Wychodzac naprzeciw zasadzie ograniczenia przechowywania danych osobowych (art. 5 ust. 1
lit. e RODO), dane osobowe w jednostce przechowuje sie wytgcznie przez okres niezbednosci
dysponowania dokumentacjg dla realizowania zadan lub przez okres wynikajacy z Jednolitego
Rzeczowego Wykazu Akt, uzgodnionego w trybie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym iarchiwach, z wtasciwym archiwum panstwowym. Realizacja zasady ograniczenia
przechowywania nastepuje przez dokumentowanie procesu brakowania dokumentacji
niearchiwalnej lub przekazywania materiatéw archiwalnych do wtasciwego archiwum panstwowego.
Usuwanie danych zawartych w dokumentacji niearchiwalnej nastepuje w momencie niszczenia
dokumentacji na podstawie zgody wfasciwego archiwum panstwowego, po spetnieniu sie facznie
dwdch warunkéw: uptyw okresu przechowywania dokumentacji i jej zbednos$¢ do celéw stuzbowych.
Realizacja zasady ograniczenia przechowywania nastepuje réwniez przez wskazanie planowanych



termindw usuniecia danych w Rejestrze czynnosci przetwarzania danych osobowych, o ktérym
mowa w art. 30 ust. 1 RODO.

3.12 Proces przetwarzania danych osobowych odpowiada zasadzie integralnosci i poufnosci (art. 5
ust. 1 lit. f RODO), co zapewnia, dopuszczenie do przetwarzania danych osobowych jedynie osoby
upowaznione oraz zastosowanie takich srodkéw technicznych i organizacyjnych, by dane nie byty
zmieniane przez osoby nieupowaznione, zmienione nieumyslnie lub by dane nie byty udostepniane
osobom nieupowaznionym.

3.13 Zgodnie z zasadg ochrony danych w fazie projektowania (art. 25 ust. 1 RODO), ochrona
prywatnosci i poufnosci przetwarzania danych osobowych winna by¢ wbudowana w kazdy nowy
projekt na etapie jego planowania. W szczegdlnosci zasada ta bedzie realizowana w zamdéwieniach
publicznych, czy przy zawieraniu uméw powierzenia przetwarzania danych osobowych. Wyrazem
spetnienia tej zasady jest wprowadzanie obowigzku ochrony przetwarzanych danych bez
koniecznosci jakiejkolwiek aktywnosci osdb, ktérych dane dotycza.

3.14 Majac na uwadze aktualnos¢ zapisdow zawartych w Rejestrze czynnosci przetwarzania danych
osobowych i w Rejestrze Kategorii przetwarzania administrator danych osobowych (Dyrektor
Szkoty) zobowigzany jest do przeprowadzenia okresowej inwentaryzacji:

a) realizowanych czynnosci przetwarzania w odniesieniu, do ktérych petni funkcje administratora,

b) realizowanych czynnosci przetwarzania danych, ktore wykonuje w drodze zawartych umodw
powierzenia danych do dalszego przetwarzania.

3.15 Inwentaryzacja, o ktérej mowa powyzej jest wykonywana nie rzadziej niz raz w ciggu roku lub
kazdorazowo na uzasadniony wniosek inspektora ochrony danych. Czynnosci inwentaryzacyjne
przeprowadzane sg przez Dyrektora Szkoty oraz osoby przez niego wyznaczone.

4. Obstuga praw jednostki

4.1 Zespot spetnia obowigzki informacyjne wzgledem osdéb, ktérych dane przetwarza oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w szczegdlnosci:

v obowiazki informacyjne — Zesp6t przekazuje informacje wtascicielom danych osobowych
w formie klauzuli informacyjnej, ktérej minimalny zakres okreslono w art. 13 oraz 14 RODO.
Informacje sg przekazywane, witascicielom danych osobowych, ktérych dane sg przetwarzane
lub ich opiekunom prawnym. Wzory stosownych Klauzul informacyjnych zostaty okreslone
w zataczniku nr 4, a sposéb realizacji obowigzku informacyjnego okresla Procedura realizacji
obowiqgzku informacyjnego.

v mozliwo$¢ wykonania zadan — Zespdt w zwigzku z przyjetg strukturg organizacyjng
weryfikuje i zapewnia mozliwos¢ efektywnego wykonania kazdego typu zgdania;

v' obstuga iadan — Zespét zapewnia odpowiednie naktady, aby Zadania byty realizowane
w terminach okreslonych w RODO i nalezycie dokumentowane. Bezposredni nadzér nad
realizacjg zgtaszanych zadan sprawuje administrator danych osobowych Ilub osoba
upowazniona przez niego (posiadajgca pisemne upowaznienie lub  wskazanie
w indywidualnym zakresie czynnosci).
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4.2 Zespot dba o czytelnosc i styl przekazywanych informacji i komunikacji z osobami, ktorych dane
przetwarza.

4.3 Zespot utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczanie na
swojej stronie internetowej informacji lub odwotan do informacji (w postaci linkdw) o prawach oséb
i sposobie korzystania z nich.

4.4 Zespot przestrzega prawnych termindw dotyczacych obowigzkéw informacyjnych wzgledem oséb
oraz dokumentuje obstuge obowigzkdw informacyjnych, zawiadomien i zagdan oséb.

4.5 Zespot okresdla sposdb informowania oséb o przetwarzaniu danych niezidentyfikowanych, tam,
gdzie jest to mozliwe (np. tablica informujgca o objeciu obszaru monitoringiem wizyjnym).

4.6 Zespot informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania
danych — chyba, ze bedzie to wymagato niewspdétmiernie duzego wysitku lub bedzie niemozliwe.

4.7 W przypadku stwierdzonego naruszenia ochrony danych osobowych, Dyrektor Szkoty bez zbednej
zwtoki zawiadomi wtasciciela danych, jezeli naruszenie moze powodowaé wysokie ryzyko naruszenia
praw i wolnosci tej osoby (art. 34 RODO) — Procedura postepowania przy stwierdzeniu naruszenia,
(Ksiagzka procedur)

5. Administrator Danych Osobowych (ADO)

5.1 Administratorem Danych Osobowych (dalej: ADO, administrator) w rozumieniu art. 4 pkt 7 RODO
jest Zespot reprezentowany przez jej Dyrektora.

5.2 Gtéwnym zadaniem ADO jest ustalenie charakteru, zakresu, kontekstu i celéw przetwarzania oraz
ryzyka naruszenia praw lub wolnosci oséb fizycznych i wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych, majacych na celu zapewnienie procesowi przetwarzania zgodnos¢ z
przepisami wskazanymi w RODO (art. 32 RODO).

5.3 Aby przetwarzanie odbywato sie zgodnie z RODO i aby mdc to wykazaé ADO odpowiada
w szczegolnosci za:

v' sporzadzenie analizy ryzyka wszystkich zidentyfikowanych zagrozed dla procesu
przetwarzania danych osobowych. Minimalny zakres zagrozen uwzglednianych w
przedmiotowej analizie wynika z zakresu okreslonego w zatgczniku C (Przyktady typowych
zagrozen) do PN-ISO/IEC 27005;

v' opracowanie, wprowadzenie i wdrozenie odpowiedniej polityki ochrony danych osobowych;

v' okredlenie czestotliwosci dokonywania przegladu przedmiotowej polityki pod katem jej
aktualnosci. Tym samym korzystajgc z posiadanych kompetencji ADO ustanawia, ze
przedmiotowy przeglad bedzie realizowany, co najmniej raz w roku lub kazdorazowo
w przypadku istotnych zmian w strukturze organizacyjnej lub zakresie realizowanych zadan;

v" podejmowanie decyzji o celach i $rodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie;

11



organizacje administrowania danymi oraz okresla wtasciwe techniki zabezpieczenia danych
osobowych;

upowaznienie poszczegdlnych pracownikdw do czynnosci przetwarzania danych osobowych
w zakresie, odpowiadajgcym powierzonym czynnosciom na danym stanowisku pracy (art. 29
RODO). ADO wydaje upowaznienie sporzgdzone wg wzoru zatacznik nr 5 — Upowaznienie do
przetwarzania danych osobowych. Przy wydawaniu upowaznien administrator danych
osobowych kieruje sie tzw. zasadg wiedzy koniecznej w stosunku do osoby upowaznianej;

odwotywanie wydanych upowaznien na podstawie witasnej decyzji. Wzdér wniosku
odwotujgcego upowaznienie do przetwarzania danych osobowych stanowi zatgcznik nr 6 —
Odwotanie upowaznienia do przetwarzania danych osobowych;

przestrzeganie procedury nadawania i odbierania upowaznien okreslonej w Procedurze
nadawania i odbierania uprawnien do przetwarzania danych osobowych (Ksigzka
procedur);

prowadzenie ewidencji wydanych i odwotanych upowaznied do przetwarzania danych
osobowych (wg zatgcznika nr 7 — Rejestr wydanych i odwotanych upowaznien) oraz
pozostatg dokumentacje z zakresu ochrony danych osobowych;

zapewnienie pracownikom odpowiedniego wyposazenia stanowiska pracy i warunkdéw pracy,
umozliwiajgcych przetwarzanie danych zgodnie z niniejszg polityka;

wyznaczenie i powotanie inspektora ochrony danych (dalej: 10D, inspektor) zgodnie z art. 37
oraz 38 RODO oraz wskazanie osoby lub podmiotu, ktéry bedzie administrowat uzytkowanymi
w jednostce systemami informatycznymi oraz okreslenie zakresu zadan tej osoby.

podejmowanie w porozumieniu z 10D odpowiednich dziatan w przypadku stwierdzenia
naruszenia lub podejrzenia naruszenia przetwarzania danych osobowych, w tym
w szczegolnosci jego niezwtoczne zgloszenie organowi nadzorczemu w nieprzekraczalnym
terminie 72 h (art. 33 RODO);

dokonanie oceny skutkdéw przetwarzania danych osobowych dla praw lub wolnosci oséb
fizycznych (art. 35 RODO) lub zlecenie IOD przeprowadzenie tej oceny;

sprawowanie nadzoru nad przestrzeganiem przyjetych zasad ochrony danych osobowych;

sprawowanie bezposredniego nadzoru nad dziataniami osoby administrujgcej systemami
informatycznymi w Zespole;

przeprowadzenie wspdlnie z 10D analizy ryzyka procesu przetwarzania danych osobowych
w formie zgodnej z przyjeta Metodologiq analizy ryzyka, ktéra stanowi Zatacznik nr 8 do
niniejszej polityki, pod katem utraty atrybutéw: poufnosci, dostepnosci, integralnosci.
Przedmiotowa analiza jest wykonywana nie rzadziej niz raz w roku lub na skutek istotnych
zmian organizacyjnych, czy tez zmian zakresu dziatan realizowanych przez jednostke;

samodzielne lub we wspodtpracy z IOD zorganizowanie, co najmniej raz w roku Zespolenia
z zakresu zasad przetwarzania danych osobowych dla pracownikéw jednostki. Zespolenie
moze przeprowadzi¢ IOD;
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v' okreslenie w drodze pisemnego upowaznienia, o0s6b odpowiedzialnych za realizacje
poszczegblnych obowigzkéw jemu przypisanych, jezeli ktérekolwiek z nich powierzy innym
pracownikom Szkoty, co jednak nie zwalnia go z odpowiedzialnosci za sposdb ich realizacji;

v" wybdr podmiotédw przetwarzajgcych dane na rzecz jednostki, okre$lajgc wymogi w stosunku
do przetwarzajacych, co do warunkdéw przetwarzania, ktére winny zosta¢ zawarte w umowie
powierzenia danych osobowych do dalszego przetwarzania. Wzér Umowy powierzenia
danych osobowych do dalszego przetwarzania stanowi zatacznik nr 9;

6. Osoba/podmiot administrujacy systemem informatycznym (ASl)

6.1 Administrator wyznacza, powotuje oraz zatwierdza wybdr osoby, ktéra bedzie administrowata
systemami informatycznymi uzytkowanymi w jednostce. Niezaleznie od sposobu powotania
administratora systemu informatycznego (dalej: ASI), Dyrektor o fakcie tym powiadamia pracownikéw
w drodze stosownego zarzadzenia lub w innej formie przyjetej dla tego rodzaju komunikatéw.

6.2 Funkcje zwigzang z administrowaniem systemem informatycznym moze petni¢: pracownik
jednostki, pracownik jednostki sprawujgcej nadzér nad Szkotg lub podmiot zewnetrzny na zasadzie
Swiadczenia ustugi. Niezaleznie od sposobu powierzenia funkcji administratora systemu
informatycznego, osoba ta realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad
systemem informatycznym, w tym zwtaszcza:

v" nadzoruje i zarzadza systemem informatycznym, postugujac sie hastem dostepu do wszystkich
stacji roboczych z pozycji administratora;

v" konfiguruje wszystkie stacje robocze w jednostce w sposdb zapewniajacy, iz tylko z pozyc;ji
administratora dostepne bedg opcje zwigzane z konfiguracjg zainstalowanego systemu
operacyjnego oraz instalacjg oprogramowania i jego aktualizacjg;

v' jest jedyng osobg uprawniong do instalowania i usuwania oprogramowania
systemowego, narzedziowego ijego aktualizacji. Dopuszcza sie instalowanie tylko legalnie
pozyskanych programéw, niezbednych do wykonywania zadan Szkoty i posiadajgcych wazng
licencje uzytkownika oraz dostep do wtasciwych aktualizacji;

v' opracowuje i aktualizuje dokumentacje opisujgcg wykorzystywane w jednostce systemy
informatyczne;

v' podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa systemu informatycznego;

v' opiniuje wszelkie przedsiewziecia zwigzane z wprowadzeniem nowych rozwigzan
funkcjonalnych oprogramowania oraz urzadzen w odniesieniu do funkcjonujgcego w Zespole
systemu informatycznego. Wydane przez ASI opinie mogg mie¢ charakter wigzacy
i rozstrzygajacy;

v' sprawuje nadzér nad wdrozonymi oraz wdrazaniem nowych s$rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone systeméw informatycznych;

v" nadzoruje stosowanie $rodkéw fizycznych, a takze organizacyjnych i technicznych w celu
zapewnienia bezpieczenstwa uzytkowanych systemoéw informatycznych w jednostce;
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v' przeciwdziata dostepowi 0séb niepowofanych do systemu informatycznego, w tym
w szczegolnosci do zasobdw, w ktérych przetwarzane sg dane osobowe;

v" na wniosek Dyrektora Szkoty, okre$la dla uzytkownika dostep do poszczegdlnych zasobdw
informatycznych funkcjonujacych w jednostce, przydzielajac kazdemu uzytkownikowi
indywidualny login oraz dokonuje ewentualnych modyfikacji uprawnien;

v' prowadzi rejestr przydzielonych poszczegdlnym pracownikom logindw w odniesieniu
do uzytkowanych systeméw informatycznych oraz pozostatych rejestréw wymienionych
w niniejszym dokumencie;

v" nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikdw oraz kontroli dostepu
do zasobow informatycznych;

v" podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

v" wyrejestrowuje uzytkownikdw systemu informatycznego na wniosek przetozonych
uzytkownika;

v' zapewnia i nadzoruje zmiane haset w poszczegdlnych stacjach roboczych w sposdb
gwarantujgcy ich znajomos¢ wytgcznie danemu uzytkownikowi oraz w razie stanu wyzszej
koniecznosci ADO;

v'w sytuacji stwierdzenia naruszenia zabezpieczeni systemu informatycznego, informuje ADO
oraz IOD o naruszeniu i wspotdziata z nimi przy usuwaniu jego skutkow;

v' prowadzi szczegdétowg dokumentacje naruszed bezpieczeristwa danych osobowych,
przetwarzanych w systemach informatycznych zgodnie z wymogami okreslonymi w RODO;

v' sprawuje nadzér: nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzeh
komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem kopii
zapasowych i ich przechowywaniem oraz okresowym ich sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego;

v" podejmuje dziatania, stuzgce zapewnieniu niezawodno$ci zasilania komputerdw, innych
urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych osobowych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

6.3 Administrator systemu informatycznego ma prawo do:

v" wyznaczania, rekomendowania i egzekwowania wykonania zadari zwigzanych z ochrong
systeméw informatycznych funkcjonujacych w jednostce;

v" opiniowania mozliwosci wdrazania i rozbudowy systemoéw informatycznych o dodatkowe
elementy (urzadzenia, programy);

v" wstepu do pomieszczert w ktérych uzytkowane sg systemy informatyczne i przeprowadzania
niezbednych badan lub innych czynnosci majgcych na celu zapewnienie prawidtowego
funkcjonowania uzytkowanych systeméw informatycznych, w tym réwniez poza godzinami
pracy jednostki po wczesniejszym ustaleniu tego z ADO;

v' wnioskowania o ztozenie pisemnych lub ustnych wyjasniel przez pracownikdéw jednostki lub
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0s6b wspodtpracujacych w zakresie niezbednym do ustalenia stanu faktycznego, odnoszgcego
sie do funkcjonowania systemoéw informatycznych oraz przyjetych zabezpieczen;

wglagdu do dokumentéw i wszelkich danych, majgcych bezposredni zwigzek z problematyka
kontroli przyczyn naruszenia;

dokonywania ogledzin urzadzen, nosnikdw stuzgcych do przetwarzania danych w systemach
informatycznych jednostki.

7. Inspektor Ochrony Danych

7.1 Dyrektor Szkoty jako administrator i podmiot przetwarzajacy jest obowigzany do wyznaczenia

inspektora ochrony danych na zasadach okreslonych w art. 37 RODO.

7.2 Administrator danych osobowych zapewnia:

v

v

v

wtaczenie 10D we wszystkie sprawy dotyczace ochrony danych osobowych;
wsparcie |OD w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO;

powstrzymywanie sie przed wydawaniem I0D instrukcji dotyczgcych sposobu wykonywania
zadan przez I0D;

zobowigzanie sie 10D do zachowania tajemnicy lub poufnosci, co do wykonywania swoich
zadan.

7.3 Do zadan IOD nalezy:

v

informowanie administratora oraz pracownikéw przetwarzajagcych dane osobowe,
o obowigzkach spoczywajgcych na nich na mocy niniejszej polityki oraz innych przepisow,
w tym w szczegdlnosci RODO i doradzanie im w materii ochrony danych osobowych;

monitorowanie przestrzegania niniejszej polityki, przepiséw RODO, innych przepisdw Unii lub
panstw cztonkowskich o ochronie danych, w tym podejmowanie dziatan zwiekszajgcych
Swiadomos¢, Zespolenie personelu uczestniczacego w operacjach przetwarzania oraz
przeprowadzanie powigzanych z tym audytéw;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
ich wykonania zgodnie z art. 35 RODO;

udzielanie wyjasnien i pomocy w obszarze ochrony danych osobowych w reakcji na prosbe
administratora lub Jego pracownikow;

weryfikacja pod katem zgodnosci z RODO opracowywanych umoéw powierzenia danych
osobowych, klauzul informacyjnych i innych dokumentéw z obszaru ochrony danych
osobowych przedktadanych przez administratora lub jego pracownikow;

wspotpraca z organem nadzorczym, ktérym jest Prezes Urzedu Ochrony Danych Osobowych;
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v’ petnienie funkcji punktu kontaktowego dla organu nadzorczego oraz oséb, ktérych dane sa
przetwarzane we wszystkich kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi
konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach;

v doradztwo i pomoc w zakresie rozpatrywania wnioskéw kierowanych do ADO zwigzanych
z realizacjg praw osob fizycznych, ktérych dane osobowe sg przetwarzane.

8. Osoba upowazniona do przetwarzania danych osobowych

8.1 Osoba upowazniona do przetwarzania danych osobowych (uzytkownik), to kazda osoba
spetniajgca kryteria definicji zawartej w Rozdziale 2. Definicje.

8.2 Kazdy uzytkownik bez jakiegokolwiek wyjgtku jest zobowigzany do przestrzegania zasad
przetwarzania danych osobowych okres$lonych w niniejszym dokumencie, ze szczegdlnym
uwzglednieniem zapiséw zawartych Rozdziale 3. Organizacja przetwarzania danych osobowych oraz
w Rozdziale 11. Pozostate zasady bezpiecznego przetwarzania danych osobowych.

8.3 Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zfozenia
pisemnego oswiadczenia o zachowaniu w tajemnicy danych osobowych i przestrzegania zasad
i procedur okreslonych niniejszym dokumentem, przez caty okres zatrudnienia oraz zachowania
tajemnicy danych osobowych po ustaniu okresu zatrudnienia — tres¢ oswiadczenia zawiera wniosek
o udzielenie upowaznienia.

8.4 Naruszenie przez osobe upowazniong do przetwarzania danych osobowych zasad okreslonych
niniejszg politykg, w tym w szczegdlnosci tajemnicy danych osobowych lub procedur bezpiecznego
ich przetwarzania na skutek Swiadomego dziatania, bedzie traktowane, jako ciezkie naruszenie
obowigzkéw pracowniczych, uzasadniajgce rozwigzanie umowy o prace bez wypowiedzenia.

8.5 Uzytkownik moze przetwarza¢ dane osobowe wytgcznie w zakresie objetym upowaznieniem
i tylko w celu wykonywania natozonych na niego obowigzkéw stuzbowych.

8.6 W przypadku sytuacji niezamierzonego nieuprawnionego przetwarzania danych osobowych (np.
na skutek otrzymania pisma z zewnatrz zawierajgcego niechciane i zbedne kategorie danych),
uzytkownik taki stan rzeczy odnotowuje w Rejestrze zdarzen nieuprawnionego przetwarzania
danych osobowych (wz6r stanowi zatacznik nr 11), ktéry jest prowadzony na szczeblu kazdej komorki
organizacyjnej oraz samodzielnego stanowiska.

8.7 Dane osobowe bedace przedmiotem niezamierzonego nieuprawnionego przetwarzania, winny
bezzwtocznie zosta¢ zanonimizowane (zatarte, zakorektorowane w sposdb uniemozliwiajacy ich
odczytanie). W przypadku, kiedy do pisma zatgczono dokumenty zawierajgce dane osobowe zbedne
dla zatatwienia sprawy, dokumenty takie nalezy niezwtocznie zwréci¢ nadawcy.

8.8 Wszyscy uzytkownicy przetwarzajgcy dane osobowe zobowigzani sg do:

v’ zapoznania sie przepisami Polityki ochrony danych osobowych wraz ze wszystkimi
dokumentami wchodzgcymi w jej sktad (Instrukcja zarzqdzania systemem informatycznym,
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Ksiega procedur) oraz z przepisami prawa w zakresie ochrony danych osobowych, w tym
w szczegdlnosci z przepisami RODO;

v" odpowiedniego zabezpieczania danych osobowych przed ich udostepnieniem osobom
nieupowaznionym;

v" korzystania z systemu informatycznego administratora danych w sposéb zgodny z Instrukcjg
zarzqgdzania systemem informatycznym oraz zgodny ze wskazoéwkami zawartymi w instrukcji
obstugi urzadzen wchodzacych w sktad systemu informatycznego, oprogramowania
i nosnikow;

v korzystania z urzgdzed wchodzacych w sktad systemu informatycznego, tylko i wytgcznie
w celach stuzbowych.

9. Srodki techniczne i organizacyjne, stuzace zapewnieniu
bezpieczenstwa procesowi przetwarzania danych

9.1 Opisane S$rodki techniczne i organizacyjne sg stosowane w celu zapewnienia bezpieczeristwa
danych osobowych, przetwarzanych w Zespole, a tym samym w celu ograniczenia ryzyka naruszenia
praw i wolnosci oséb fizycznych, ktérych dane osobowe sg przetwarzane.

9.2 Srodki techniczne i organizacyjne, ktére zostaly wskazane w niniejszym rozdziale sg efektem
przeprowadzonej analizy ryzyka zagrozen proceséw przetwarzania danych osobowych w jednostce,
w sposoéb zgodny z metodologig wskazang w zataczniku nr 8 (Metodologia analizy ryzyka), do
niniejszej polityki.

9.3 Na zabezpieczenia o charakterze technicznym skfadajg sie:

v ochrona przed nieuprawnionym dostepem do obszaréw przetwarzania realizowana poprzez:

> stosowanie systemdéw alarmowych zatgczanych po godzinach pracy jednostki,
monitorowanych przez zewnetrznga, licencjonowang firme z branzy ochrony oséb
i mienia,

> stosowanie zamkOw mechanicznych do pomieszczen stanowigcych miejsca
przetwarzania danych osobowych,

> zabezpieczenie obszaréow przetwarzania danych w godzinach pracy przed dostepem
0s6b nieuprawnionych na czas nieobecnosci w nich oséb upowaznionych oraz po
godzinach pracy z wykorzystaniem zamkdéw mechanicznych, w ktére s3 wyposazone
drzwi do wszystkich obszaréw przetwarzania,

> ograniczenie mozliwosci przebywania w obszarach przetwarzania danych osobowych,
0s6b nieupowaznionych tylko i wytgcznie do sytuacji, kiedy jest to realizowane
w obecnosci upowaznionych pracownikéw Szkoty,

v" ochrona nosnikéw danych osobowych realizowana jest poprzez:
> przechowywanie nosnikdw zawierajgcych dane osobowe w miejscach ich
przetwarzania wyfgcznie w szafach, kontenerach Ilub biurkach, ktére sg
wyposazonych w zamkniecia mechaniczne,
> wyposazenie wszystkich pomieszczenn znajdujacych sie w wykazie miejsc
przetwarzania danych osobowych w mechaniczne niszczarki dokumentéw,
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» okresowe dziatania o charakterze konserwacyjnym w odniesieniu do infrastruktury
technicznej, zwigzanej z przetwarzaniem danych osobowych;

ochrona przeciwpozarowa jest realizowana poprzez, wyposazenie pomieszczen sktadajgcych
sie na obszary przetwarzania danych osobowych w sprzet p. poz.;

ochrona przed awariami realizowana jest:
» wyposazenie urzgdzen serwerowych (jezeli posiada) w awaryjne zasilanie tzw. UPS,
» klimatyzowanie pomieszczen, w ktérych zlokalizowane sg serwery (jezeli serwery
znajduja sie na terenie Szkoty i sg pod jej nadzorem);

zabezpieczenia realizowane we wtasnym zakresie przez uzytkownika, wynikajace z przyjetych
przez Szkote standardow, do ktérych mozemy zaliczy¢:

» ustawiania ekranéw komputerowych tak, aby osoby niepowotane nie mogly ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia,

» dbanie o prawidlowg wentylacje komputeréw (kategoryczny zakaz ustawiania
jednostek komputerowych w sposdb zastaniajacy kratki wentylatoréw meblami,
$ciang),

» niepodtgczania do listew, podtrzymujgcych napiecie, przeznaczonych do zasilania
sprzetu komputerowego innych urzadzen, szczegdlnie tych tatwo powodujgcych
spiecia (np. grzejnikidow, czajnikdw, wentylatorow),

» wykonywanie kopii roboczych danych, na ktérych sie wtasnie pracuje,
z czestotliwoscig zapobiegajacy ich utrate,

> konczenia pracy stacji roboczej poprzez prawidtowe wylogowanie sie z systemu
i wytaczenie komputera,

> niszczenie w niszczarce lub chowanie do szaf zamykanych na klucz, wszelkich
wydrukéw zawierajagcych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczonym dniu pracy,

> niepozostawianie osdb postronnych w pomieszczeniu, w ktdrym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych,

> umieszczanie kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy,

» zamykanie okien w razie opaddw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczeristwu danych osobowych,

» zamykanie okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakonczeniu
dnia pracy,

> zamykanie drzwi na klucz po zakonczeniu pracy w danym dniu. Jesli niemozliwe jest
umieszczenie wszystkich dokumentéw, zawierajgcych dane osobowe w zamykanych
szafach, nalezy powiadomic¢ o tym Dyrektora jednostki, ktéry w danym dniu zgtasza
osobie sprzatajacej, jednorazowa rezygnacje z wykonywania ustugi sprzatania,

> przestrzeganie ,zasady czystego biurka i ekranu” zgodnie, z ktérg nie nalezy
pozostawiac na biurku po zakonczeniu pracy lub na czas krétkotrwatej nieobecnosci
dokumentédw oraz niewygaszonych monitoréw wyswietlajgcych informacje.
Powyisza zasada ma zastosowanie réwniez do urzadzen typu skaner, drukarka,
niszczarka. Za niedopuszczalne nalezy uzna¢ pozostawiania na ww. urzadzeniach
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wydrukowanych, poddawanych skanowaniu, czy tez przeznaczonych do zniszczenia
dokumentoéw;

> niezwtoczne usuwanie skanowanych dokumentéw z pamieci urzadzen skanujgcych
natychmiast po ich wykorzystaniu (zapisaniu skanu na nosniku lub wydrukowaniu),

» natychmiastowe kasowanie danych na dyskach przenosnych po ich wykorzystaniu,

» chwilowe opuszczanie stanowiska pracy jest mozliwe po uprzednim aktywowaniu
wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposob;

v' pozostate zabezpieczenia o charakterze technicznym w odniesieniu do wykorzystywanych
systemow informatycznych zostaty okreslone w Instrukcji zarzqdzania systemem
informatycznym, stanowigcym integralng czesé systemu ochrony danych osobowych.

9.4 Na zabezpieczenia o charakterze organizacyjnym sktadajg sie:

v" dokumentacja skfadajaca sie na Polityke ochrony danych osobowych zawierajgca:

» opis zasad i wymogow w odniesieniu do procesu bezpiecznego przetwarzania danych
osobowych zawartych w niniejszym dokumencie i Instrukcji zarzqdzania systemem
informatycznym

> opis procesu reakcji na stwierdzone naruszenie — Procedura reakcji na ujawnione
naruszenie (Ksigzka procedur),

» podziat obowigzkéw i kompetencji uczestnikdw procesu przetwarzania danych
osobowych,

» obowigzki dokumentowania istotnych okolicznosci zwigzanych z przetwarzaniem
danych osobowych w formie wiasciwych rejestrow,

» obowigzek realizacji okresowych rocznych przegladéw wdrozonego systemu
bezpieczenstwa,

> realizowany w sposob biezgcy nadzér nad adekwatnoscig przyjetych rozwigzan
w stosunku do istniejgcych zagrozen, wynikajgcy z faktu przeprowadzenia
okresowych analiz ryzyka zagrozen,

v' $rodki o charakterze osobowym, do ktdrych zalicza sie:

> obowigzek przedtozenia Informacji z Krajowego Rejestru Karnego o niekaralnosci za
przestepstwa umysine $cigane z oskarzenia publicznego lub umysine przestepstwa
skarbowe przez pracownika zatrudnianego na stanowisku urzedniczym,

> obowigzek ztozenia zobowigzania w formie oswiadczenia przez wszystkich
pracownikéw jednostki (zajmujacych stanowiska urzednicze, jak i nie urzednicze)
o zachowaniu w poufnosci danych osobowych, do ktérych przetwarzania zostali
upowaznieni oraz danych osobowych, do ktérych uzyskali dostep w sposdb
niezamierzony — wzér Oswiadczenia dla oséb zatrudnionych na nieurzedniczych
stanowiskach pracy stanowi zatacznik nr 12;

v" objecie systemem Zespoler indywidualnych i grupowych wszystkich uzytkownikéw z zakresu:
> przepisow i procedur, dotyczgcych ochrony danych osobowych,
> sposobow ochrony danych przed osobami postronnymi i procedur udostepniania
danych osobom, ktdrych dane dotyczg,
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> obowigzkdéw oséb upowaznionych do przetwarzania danych osobowych,
» odpowiedzialnosci za naruszenie obowigzkéw z zakresu ochrony danych osobowych;

v’ zabezpieczenia realizowane we wtasnym zakresie przez uzytkownika, wynikajgce z przyjetych
przez Szkote standarddw, do ktérych mozemy zaliczyé:

» niepozostawianie bez kontroli dokumentéw i nosnikéw danych, w strefach
okreslanych mianem publicznych, do ktérych zaliczamy ciggi komunikacyjne oraz
miejsca w Zespole, do ktdrych majg swobodny niczym nieograniczony dostep
uczniowie, ich opiekunowie i osoby odwiedzajgce Szkofe,

» pilne strzezenia akt i wymiennych nosnikdéw pamieci,

» nieuzywanie powtérnie dokumentéw zadrukowanych jednostronnie,

» niezapisywanie hasta wymaganego do uwierzytelnienia sie w systemie na papierze
lub innym nosniku,

» powstrzymywanie sie przez osoby upowaznione do przetwarzania danych
osobowych, przed samodzielng ingerencja w oprogramowanie i konfiguracje
powierzonego sprzetu, nawet gdy z pozoru mogtoby to usprawni¢ prace lub
podnies¢ poziom bezpieczeristwa danych,

» niewynoszenie poza siedzibe Szkoty, na jakichkolwiek nosnikach catych zbiorow
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej,

» zachowanie tajemnicy danych, w tym takze wobec najblizszych,

» przestrzeganie przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania
tylko wtasnego loginu i hasta oraz stosowania sie do zalecen ASI,

» kopiowanie tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktdre nie sg konieczne do
wykonywania powierzonych pracownikowi obowigzkéw. Jednostkowe dane mogg
by¢ kopiowane na nosniki magnetyczne, optyczne, elektroniczne i inne po ich
zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po ustaniu
przydatnosci tych kopii, dane nalezy trwale skasowa¢ lub fizycznie zniszczy¢ nosniki,
na ktérych sg przechowywane

v powotanie inspektora ochrony danych, ktéry ze wzgledu na posiadang autonomie w dziataniu,
wspomaga administratora w sprawowaniu nadzoru nad procesami zwigzanymi
z przetwarzaniem danych osobowych.

10. Infrastruktura przetwarzania danych osobowych
10.1 Infrastrukture przetwarzania danych osobowych tworzg budynki i pomieszczenia, systemy
informatycznie oraz pozostate aktywa bedgce no$nikami danych wykorzystywane przez jednostke.

10.2 Opis infrastruktury informatycznej oraz nosnikéw danych wykorzystywanych przez jednostke
zawiera dokument Instrukcja zarzqdzania systemem informatycznym.

10.3 Wykaz budynkéw pomieszczen lub czesci pomieszczen stanowiqcych obszary przetwarzania
okresla wszystkie pomieszczenia, w ktdrych:

v dokonuje sie przetwarzania danych osobowych;
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v przechowuje sie wszelkie no$niki zawierajgce dane osobowe;
v’ przechowuje sie uszkodzone, wycofane z uzytku komputery, noéniki danych.

10.4 Wykaz budynkéw pomieszczen lub czesci pomieszczen stanowigcych obszary przetwarzania
jest prowadzony w sposdb biezgcy przez Dyektora Szkoty lub przez osobe przez niego wyznaczona.

10.5 Ze wzgledu na nagromadzenie danych osobowych, szczegdlnie chronione powinny by¢
pomieszczenia:

v' serwerowni jezeli jednostka je posiada;
v" w ktdrych przechowywana jest dokumentacja kadrowo - ptacowa;
v" w ktérych przechowywana jest dokumentacja zwigzana z ewidencja klientéw Dpmu;

v" pomieszczenia archiwum.

10.6 W pomieszczeniach, o ktérych mowa w pkt. 11.5 mogg przebywaé wytacznie osoby
upowaznione do przetwarzania danych osobowych, pracownicy merytoryczni, ktérych stanowiska
pracy sg przypisane do przedmiotowych pomieszczen, ADO, ASI, IOD, a inne osoby wytgcznie pod ich
nadzorem.

10.7 Zabrania sie przetwarzania danych osobowych w pomieszczeniach innych niz wymienione
w wykazie, o ktérym mowa w pkt. 10.3.

10.8 Informacje zawarte w zatgczniku nr 10 do niniejszej polityki majg charakter informacji wytacznie
do uzytku wewnetrznego i nie podlegajg upublicznieniu.

11. Pozostate zasady bezpiecznego przetwarzania danych
osobowych

11.1 Wykorzystywanie akt i dokumentdw, zawierajgcych dane osobowe po godzinach pracy jednostki
oraz poza jej siedzibg tj. poza okreslonymi w zatgcznku nr 10 obszarami jest zabronione.

11.2 Wykorzystywanie stuzbowych urzadzen przenosnych stuzgcych przetwarzaniu danych
osobowych (laptopy, netbooki) jest mozliwe tylko po uzyskaniu pisemnej zgody, udzielanej przez
ADO oraz zgtoszeniu tego faktu administratorowi systemu informatycznego. Wzér Zgody na
uZytkowanie urzqdzen stuzbowych poza siedzibq jednostki stanowi zatgcznik nr 10.

11.3 W sytuacji, o ktérej mowa w pkt. 11.2 administrator systemu informatycznego jest zobowigzany
do zaszyfrowania dyskéw zainstalowanych w jednostce komputerowej oraz prowadzi ewidencje
sprzetu uzytkowanego poza siedzibg jednostki przez uprawnionych pracownikéw.

11.4 Pracownicy wykorzystujacy sprzet poza siedzibg jednostki, s3 obowigzani do ochrony informacji
w nich zapisanych. Ponadto odpowiadajg materialnie w petnej wysokosci odpowiadajacej wartosci
odtworzeniowej uzytkowanego sprzetu z uwzglednieniem wartosci odtworzeniowej zainstalowanego
oprogramowania oraz wartosci innych wydatkdow, jakie ewentualnie bedzie musiat ponies¢ Zespot
wynikajgcych z utraty informacji, ktérych nosnikiem byt utracony sprzet.

11.5 Osoby upowaznione do przetwarzania danych osobowych powinny pamietac zwtaszcza, ze:
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v" dane osobowe z no$nikdéw przenosnych, niebedacych kopiami zapasowymi po wprowadzeniu
do systemu informatycznego administratora danych, powinny by¢ trwale usuwane z tych
nosnikdw programem trwale usuwajacym pliki lub gdy nie ma takiej mozliwosci zniszczone
(np. ptyty CD-ROM);

v jesli istnieje uzasadniona konieczno$é, dane pojedynczych oséb (a nie cate zbiory czy szerokie
wypisy ze zbioréw), moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Nosniki
te muszg by¢ przechowywane w zamknietych na klucz szafach, nieudostepnianych osobom
postronnym. Po ustaniu przydatnosci tych danych, nosniki powinny by¢ trwale kasowane lub
niszczone;

uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie;

zabrania sie powtdrnego uzywania do sporzgdzania brudnopiséw, pism jednostronnie
zadrukowanych, jesli zawierajg one dane osobowe;

v po wykorzystaniu wydrukéw zawierajagcych dane osobowe, nalezy codziennie przed
zakonczeniem pracy zniszczy¢ je w niszczarce. O ile to mozliwe, nie nalezy przechowywacd
takich wydrukéw w czasie dnia na biurku, ani tez wynosi¢ poza obszary przetwarzania danych
osobowych.

12. Przeglady okresowe, zapobiegajgce naruszeniom obowigzku
szczegOllnej starannosci administratora danych

12.1 ADO zleca przeprowadzenie raz w roku przegladu czynnosci przetwarzania danych osobowych
pod katem celowosci i zasadnosci ich realizacji. Powyzszy przeglad moze zostaé zrealizowany
w ramach rocznego przegladu Polityki Bezpieczenstwa Informacji, ktérego obowigzek wykonania
wynika z Krajowych Ram Interoperacyjnosci. Osoby upowaznione do przetwarzania danych
osobowych, w tym zwtaszcza osoby przetwarzajgce dane osobowe, sg obowigzane wspdtpracowac z
osobg dokonujgca przegladu i wskazywad jej czynnosci, ktére powinny zostaé usuniete, ze wzgledu na
zrealizowanie celu przetwarzania lub brak ich adekwatnosci do realizowanego celu.

12.2 ADO moze zarzadzi¢ przeprowadzenie dodatkowego przegladu w wyzej okresSlonym zakresie
w razie zmian w obowigzujgcym prawie, ograniczajgcych dopuszczalny zakres przetwarzanych danych
osobowych. Dodatkowy przeglad jest mozliwy, takze w sytuacji zmian organizacyjnych
u administratora danych, jak i kazdej innej sytuacji, ktéra w ocenie ADO lub I0D, bedzie wymagata
przeprowadzenia takiego przegladu.

13. Udostepnianie danych osobowych
13.1 Udostepnianie danych osobowych policji i sgdom, moze nastgpi¢ w zwigzku z prowadzonym
przez te instytucje postepowaniem.

13.2 Udostepnianie informac;ji policji i sgdom odbywa sie wedtug nastepujacej procedury (Procedura
udostepniania danych osobowych — Ksigzka procedur):

v"udostepnianie danych osobowych funkcjonariuszom policji moze nastgpi¢ po przedtozeniu
whiosku o przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme
pisemng izawierac:
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- oznaczenie wnioskodawcy,

- wskazanie przepisdw uprawniajgcych do dostepu do informacji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia,

- wskazanie imienia, nazwiska i stopnia stuzbowego funkcjonariusza upowaznionego do
pobrania informacji lub zapoznania sie z ich trescia.

13.3 Udostepnianie danych osobowych na podstawie ustnego wniosku, zawierajgcego wszystkie
powyzsze cztery elementy wniosku pisemnego, moze nastgpic tylko wtedy, gdy zachodzi koniecznos¢
niezwtocznego dziatania, np. w trakcie poscigu za osobg podejrzang o popetnienie czynu
zabronionego albo podczas wykonywania czynnosci majgcych na celu ratowanie zycia i zdrowia
ludzkiego lub mienia.

13.4 Osoba udostepniajgca dane osobowe, jest obowigzana zazgdaé od funkcjonariusza
pokwitowania pobrania dokumentéw, zawierajacych informacje przekazane na podstawie pisemnego
whiosku albo potwierdzenia faktu uzyskania wglagdu w tres¢ informacji.

13.5 Jesli informacje s przekazywane na podstawie ustnego wniosku, nalezy stosownie
do okolicznosci zwrécic¢ sie z prosbg o pokwitowanie albo potwierdzenie. Jesli pokwitowanie albo
potwierdzenie ze wzgledu na okolicznosci udostepniania nie jest mozliwe, osoba udostepniajgca
informacje sporzadza na te okoliczno$¢ notatke stuzbowsa.

14. Odpowiedzialnos¢ osob upowaznionych do przetwarzania
danych osobowych

14.1 Niezastosowanie sie do wprowadzonej przez administratora danych polityki bezpieczenstwa
przetwarzania danych osobowych, ktorej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikéw upowaznionych do przetwarzania danych osobowych, moze by¢
potraktowane, jako ciezkie naruszenie obowigzkdw pracowniczych, skutkujgce rozwigzaniem
stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

15. Postanowienia koncowe

15.1 Kazda osoba, upowaziniona do przetwarzania danych osobowych, zobowigzana jest
do zapoznania sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz do
ztozenia stosownego oswiadczenia, potwierdzajgcego znajomosc jego tresci.

15.2 W odniesieniu do zafacznikéw majacych forme rejestrow dopuszcza sie mozliwos¢ ich
prowadzenia w formie elektronicznej z wykorzystaniem narzedzi uzytkowanego w jednostce
oprogramowania biurowego.

Zataczniki:

Zatacznik nr 1 — Struktura organizacyjna jednostki;
Zatacznik nr 2 — Rejestr czynnosci przetwarzania danych osobowych;

Zatacznik nr 3 — Rejestr kategorii czynnosci przetwarzania;
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Zatgcznik nr 4 — Klauzule informacyjne (z art. 13 oraz art. 14 RODO);

Zatacznik nr 5 - Upowaznienia do przetwarzania danych osobowych;

Zafacznik nr 6 — Odwotanie upowaznienia do przetwarzania danych osobowych;

Zatgcznik nr 7 — Rejestr wydanych i odwotanych upowaznien;

Zatacznik nr 8 - Metodologia analizy ryzyka;

Zatacznik nr 9 — Wzér umowy powierzenia danych osobowych do dalszego przetwarzania;

Zatgcznik nr 10 — Wykaz budynkdow, pomieszczen lub czesci pomieszczenn stanowigcych obszary
przetwarzania;

Zatgcznik nr 11 - Rejestr zdarzen nieuprawnionego przetwarzania danych osobowych;

Zatgcznik nr 12 — Oswiadczenie dla oséb zatrudnionych na nieurzedniczych stanowiskach pracy;

Zatgcznik nr 13 — Zgoda na uzytkowanie urzadzen stuzbowych poza siedzibg jednostki;
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