	
	
	



Scenariusz lekcji informatyki

,,Dzień Bezpiecznego Internetu”

Obszar tematyczny: Bezpieczeństwo cyfrowe 

Cele: 
- zapoznanie uczniów z zagrożeniami związanymi z Internetem oraz konsekwencjami stosowania cyberprzemocy i sposobami zapobiegania jej oraz radzenia sobie z nią,
- rozwijanie empatii wśród uczniów ,
- zachęcanie uczniów do bezpiecznego korzystania  z Internetu. 
Metody metoda odwróconej lekcji, praca w grupach, praca indywidualna, burza mózgów, dyskusja.
Materiały: test dotyczący bezpiecznego Internetu wykonany w Quizii lub Kahoot, długopisy, markery,historyji zakodowane w Querty, kartki do przepisania historyjek, pracy z historyjkami, karta pracy z niedokończonymi zdaniami,
Czynności organizacyjne /5 min/

Zadanie 1./20 minut/
1. na tydzień przed planowaną lekcją nauczyciel proponuje uczniom wykonanie testu ze strony „akademia NASK” dotyczącego cyfrowego bezpieczeństwa (w tym roku akademia przygotowała dwa testy dla różnych grup wiekowych)- mogą być także inne materiały przygotowane przez nauczyciela i udostępnione uczniom.
2. z tych materiałów nauczyciel w Quizzy lub Kahoot przygotowuje test sprawdzający / wystarczy wpisać w wyszukiwarkę przygotowanie testu w - Kahoot! /Tworzenie i odtwarzanie quizów i sondaży za pomocą dowolnego urządzenia z przeglądarką internetową./
Kahoot umożliwia (bezpłatnie, po zarejestrowaniu się) tworzenie quizów i ankiet, na które uczniowie mogą odpowiadać na dowolnym urządzeniu mającym przeglądarkę internetową. Uczniowie nie muszą zakładać kont, wystarczy wejść na stronę kahoot.it i wpisać udostępniony przez nauczyciela pin. Quizy tworzymy za pomocą prostego narzędzia "przeciągnij i upuść” (przy użyciu dowolnego urządzenia). Mogą one zawierać wbudowane obrazy i wideo. Uczniowie (liczba "graczy" jest nieograniczona)  odpowiadają na pytania w czasie rzeczywistym poprzez łatwy w obsłudze interfejs, za pomocą dowolnego urządzenia. Możemy wprowadzić limit czasu na odpowiedź, dla każdego pytania (od 5 sekund do 2 minut).Za prawidłowe odpowiedzi i utrzymanie się w limicie czasu mogą być przyznawane punkty. Wynik wyświetlany jest wtedy na ekranie głównym (nauczyciela).
3. należy poinformować uczniów o konieczności przyniesienia na dany dzień urzadzenia z dostępem do Internetu/smart fon, tablet, laptop…/
4. nauczyciel przedstawia propozycje zasad, które będą obowiązywały podczas zajęć (kontrakt).
5. uruchamiamy test w Kahoot, uczniowie wpisują game pin i rozpoczynamy grę /czas na odpowiedz jest ustawiony jednak omówienie prawidłowej odpowiedzi lub poszerzenie odpowiedzi przez nauczyciela nie jest limitowane.
6. po przeprowadzeniu i omówieniu testu na ekranie pojawia się podium i trzej zwycięzcy – oceniamy najlepsze przygotowanie do testu
Zadanie II

1. uczniowie dzielą się na grupy po 4 osoby
2. nauczyciel rozdaje historie zakodowane kodami QR
3. omawia co to jest kod QR i pokazuje instalację aplikacji do odczytania kodu
Historia Kasi

Leszek nagrał kamerą w telefonie swoją koleżankę z klasy Kasię, kiedy całowała się
z chłopakiem. Następnie rozesłał MMS-em film do swoich kolegów z klasy. Niektórzy z nich wysyłali go dalej. Jeszcze tego samego dnia ktoś opublikował film w Internecie. Film cieszył się dużą popularnością. Na stronie z filmem zaczęły pojawiać się przykre

dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoły usiadła przed komputerem. Chciała sprawdzić pocztę, ale nie mogła zalogować się do swojego konta. Jej hasło nie działało. Następnego dnia w szkole okazało się, że ktoś włamał się na konto Agnieszki i podszywając się pod nią wysłał kilku kolegom z jej klasy wulgarne maile. Adresaci tych wiadomości obrazili się na Agnieszkę i nie chcieli z nią rozmawiać. Od kilku z nich Agnieszka dostała bardzo nieprzyjemne SMS-y. Wiele osób z klasy miało do Agnieszki pretensje za jej zachowanie wobec kolegów.

Historia Krzyśka

Krzysiek od kilku miesięcy ma w sieci bloga, w którym często zamieszcza zdjęcia. W ubiegłym tygodniu dodał kilka fotek ze swoich urodzin. Kilka dni później dostał w mailu od nieznajomej osoby jedno ze zdjęć urodzinowych zmontowanych tak, że pokazywało Krzyśka w wulgarny i poniżający sposób. W mailu była też wiadomość, że to samo zdjęcie niedługo zawiśnie  w ulubionym serwisie społecznościowym Krzyśka.
Historia Tomka
Tomek bardzo często kontaktuje się przez FB ze swoimi znajomymi ze szkoły i osobami, które zna tylko z Internetu. Od jakiegoś czasu dostaje od osoby ukrywającej się pod różnymi nickami nieprzyjemne, ośmieszające go wiadomości. Pisał do tej osoby, żeby przestała wysyłać takie wiadomości, starał się ustalić, kto do niego pisze, jednak bezskutecznie. 
W końcu Tomek sam zaczął odpowiadać w nieprzyjemny sposób anonimowemu nadawcy. Wiadomości przychodziło jednak coraz więcej, w pewnej chwili ktoś zaczął Tomkowi grozić śmiercią.
4. Po przeczytaniu, uczniowie odpowiadają na następujące pytania:

· Jakie mogą być formy cyberprzemocy? (np. wulgarność, zastraszanie, włamania 
na blog, profil lub konto pocztowe, podszywanie się w sieci pod inną osobę
 i działanie na jej niekorzyść, manipulacje, kradzieże).
· Co czuje sprawca cyberprzemocy ? (np. złość, zazdrość) 
· Dlaczego ktoś stosuje cyberprzemoc? (np. brak możliwości poradzenia sobie z problemami, poczucie anonimowości i bezkarności) 
· Co czuje ofiara cyberprzemocy ? (np. bezradność, smutek)
· Jak powinni zachować się świadkowie cyberprzemocy ? (np. zgłosić  zdarzenia osobom dorosłym, wspieranie osoby dotkniętej cyberprzemocą, nie przesyłanie dalej krzywdzących materiałów) 
· Co powinna zrobić ofiara przemocy ? (np. poinformować o zdarzeniu nauczyciela, rodziców, nie odpowiadać na zaczepki w Internecie) 
· Do czego może doprowadzić cyberprzemoc, jakie są jej konsekwencje dla ofiary i sprawcy cyberprzemocy? (np. wycofanie społeczne, samobójstwo, utrata zaufania, poczucie bezradności i niskiej wartości/brak możliwości korzystania z przywilejów uczniowskich, utrata zaufania, w niektórych sytuacjach zawiadomienie policji, Sądu) 
Nauczyciel uzupełnia wypowiedzi uczniów. 
Na zakończenie zajęć:
Pomoc telefoniczna i online - Telefon zaufania dla dzieci i młodzieży 116 111 oraz Telefon dla rodziców i nauczycieli w sprawach bezpieczeństwa dzieci 800 100 100. W ramach tych dwóch projektów udzielana jest pomoc młodym internautom, rodzicom i profesjonalistom w przypadkach zagrożeń związanych z korzystaniem z internetu. Telefony prowadzone są przez Fundację Dajemy Dzieciom Siłę (dawniej Fundację Dzieci Niczyje).
Więcej informacji: www.116111.pl oraz www.800100100.pl
Dyżurnet.pl – punkt kontaktowy, tzw. hotline, do którego można anonimowo zgłaszać przypadki występowania w Internecie treści zabronionych prawem takich, jak pornografia dziecięca, pedofilia, treści o charakterze rasistowskim i ksenofobicznym.

Projekt realizowany przez NASK.
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