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PROCEDURY POSTĘPOWANIA NAUCZYCIELI I INNYCH PRACOWNIKÓW W SYTUACJI UZASADNIONEGO 
PODEJRZENIA LUB UJAWNIENIA CYBERPRZEMOCY 
W ZESPOLE EDUKACYJNYM NR 5 
W ZIELONEJ GÓRZE

Podstawa prawna:

Art. 4a Ustawy z dnia 7 września 1991 o systemie oświaty (Dz. U. z 2004r. Nr 256, poz. 2572 z późn. zm.) 

Art.4a. Szkoły i placówki zapewniające uczniom dostęp do Internetu są obowiązane podejmować działania zabezpieczające uczniów przed dostępem do treści, które mogą stanowić zagrożenie dla ich prawidłowego rozwoju, w szczególności zainstalować i aktualizować oprogramowanie zabezpieczające. 
Postanowienia ogólne:

1. Szkoła prowadzi działania profilaktyczne uświadamiające całej społeczności szkolnej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoły) zasady korzystania i zagrożenia płynące z użytkowania różnych technologii komunikacyjnych.

2. W szkole podejmuje się interwencję w każdym zgłoszonym, uzasadnionym przypadku ujawnienia lub podejrzenia cyberprzemocy dotyczącej uczniów i pracowników Zespołu Edukacyjnego nr 5 w Zielonej Górze.

3. Niniejsze procedury zawierają zasady postępowania nauczycieli i innych pracowników szkoły w sytuacji zgłoszonego, uzasadnionego podejrzenia lub ujawnienia cyberprzemocy.

Opis procedury reagowania Zespołu Edukacyjnego  w sytuacji uzasadnionego podejrzenia lub ujawnienia cyberprzemocy.
1. Zgłoszenie uzasadnionego podejrzenia lub ujawnienia cyberprzemocy.
Informacja o tym, że w szkole miała miejsce cyberprzemoc może pochodzić z różnych źródeł. Osobą zgłaszającą fakt prześladowania może być poszkodowany uczeń, jego rodzice, inni uczniowie — świadkowie zdarzenia, nauczyciele. 

2. Ustalenie okoliczności zdarzenia:
a) wszystkie przypadki przemocy, a więc także przemocy z wykorzystaniem mediów elektronicznych powinny zostać właściwie zbadane, zarejestrowane i udokumentowane; 

b) jeśli wiedzę o zajściu posiada nauczyciel nie będący wychowawcą, powinien przekazać informację wychowawcy klasy, który informuje o fakcie pedagoga szkolnego i dyrektora; 

c) pedagog szkolny i dyrektor wspólnie z wychowawcą powinni dokonać analizy zdarzenia i zaplanować dalsze postępowanie;

d) jeżeli do aktów cyberprzemocy doszło na terenie szkoły z wykorzystaniem sprzętu należącego do niej, do jej zadań należy także ustalenie okoliczności zdarzenia, ewentualnych świadków. W tym wypadku nauczyciel informatyki w procedurze interwencyjnej, o ile to możliwe, zabezpiecza dowody i ustala tożsamość sprawcy cyberprzemocy;

e) jeżeli do aktów cyberprzemocy doszło na terenie szkoły (na co wskażą dowody) z wykorzystaniem sprzętu nie będącego własnością placówki, wobec ucznia rozpoczęte będzie postępowanie związane z nieprzestrzeganiem statutu szkoły o obowiązku ścisłego przestrzegania zakazu korzystania z telefonów komórkowych i innych urządzeń elektronicznych podczas trwania obowiązkowych zajęć edukacyjnych, przerw oraz innych zajęć organizowanych na terenie Zespołu. Wychowawca lub pedagog ma obowiązek przekazać uczniowi, który stał się ofiarą cyberprzemocy informację na temat możliwych do podjęcia kroków prawnych i sposobów ich realizacji; 

f) jeżeli do aktów cyberprzemocy doszło poza terenem szkoły, a dotyczy to jej ucznia, wychowawca lub pedagog ma obowiązek przekazać rodzicom dziecka informację na temat możliwych do podjęcia kroków prawnych i sposobów ich realizacji. 

g) Pedagog szkolny zobowiązany jest do sporządzenia notatki służbowej z rozmów ze sprawcą, poszkodowanym, ich rodzicami oraz świadkami zdarzenia. Dokument powinien zawierać datę i miejsce rozmowy, personalia osób biorących w niej udział i opis ustalonego przebiegu wydarzeń.
3. Zabezpieczania dowodów:
Wszelkie dowody cyberprzemocy powinny zostać zabezpieczone i zarejestrowane. Należy zanotować datę i czas otrzymania materiału, treść wiadomości oraz, jeśli to możliwe, dane nadawcy (nazwę użytkownika, adres e-mail, numer telefonu komórkowego, itp.) lub adres strony www, na której pojawiły się szkodliwe treści czy profil,

Zabezpieczenie dowodów nie tylko ułatwi dalsze postępowanie (w sytuacji podjęcia kroków prawnych) dostawcy usługi (odnalezienie sprawcy, usunięcie szkodliwych treści z serwisu), ale również stanowi materiał, z którym powinny się zapoznać wszystkie zaangażowane w sprawę osoby: dyrektor i pedagog szkolny, rodzice, a wreszcie policja, jeśli doszło do złamania prawa. 

4. Działania wobec sprawcy cyberprzemocy
a) jeżeli ofiarą aktu cyberprzemocy jest uczeń Zespołu Edukacyjnego nr 5, a do samego aktu doszło poza terem szkoły (lub na jej terenie, ale z wykorzystaniem sprzętu będącego własnością ucznia), to decyzja o podjęciu kroków prawnych leży po stronie rodziców/ opiekunów prawnych poszkodowanego ucznia,

b) Jeżeli ofiarą aktu cyberprzemocy jest uczeń Zespołu Edukacyjnego nr 5 i do samego aktu doszło na terenie szkoły, z wykorzystaniem sprzętu będącego własnością szkoły, zadaniem osób odpowiedzialnych będzie ustalenie okoliczności  zdarzenia, ewentualnych świadków i sprawców/y. W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoły, pedagog szkolny powinien podjąć następujące działania:
· współpracować podczas całego procesu z rodzicem/ami ucznia/ów - rodzice sprawcy powinni być powiadomieni o zdarzeniu, zapoznani z dowodami i decyzją w sprawie dalszego postępowania oraz podjętych przez szkołę środkach dyscyplinarnych wobec ich dziecka. Należy pozyskać rodziców do współpracy i ustalić jej zasady,
· przeprowadzić rozmowę z uczniem, której celem jest ustalenie okoliczności zajścia, wspólnie zastanowić się nad jego przyczynami i poszukać rozwiązania sytuacji konfliktowej;
· omówić z uczniem skutki jego postępowania i poinformować o konsekwencjach regulaminowych, które zostaną wobec niego zastosowane;
· zobowiązać sprawcę do zaprzestania swojego działania i usunięcia z Sieci szkodliwych materiałów;
· ustalić ze sprawcą sposób zadośćuczynienia wobec ofiary cyberprzemocy,
· jeśli sprawców jest więcej, rozmawiać z każdym osobno,
· nie konfrontować sprawcy z ofiarą,
· objąć sprawcę pomocą psychologiczno-pedagogiczną.  
c) Środki dyscyplinarne wobec sprawcy. Sankcje w oparciu o Statut Zespołu Edukacyjnego nr 5 i ustalony System Nagród i Kar wyznacza zespół w składzie: dyrekcja placówki, pedagog szkolny, wychowawca.
Celem sankcji powinno być zatrzymanie przemocy, zapewnienie poczucia bezpieczeństwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania, pokazanie całej społeczności szkolnej, że cyberprzemoc nie będzie tolerowana. Podejmując decyzję o karze należy brać pod uwagę:
· rozmiar i rangę szkody,
· czas trwania prześladowania,
· świadomość popełnionego czynu i podjęty sposób zadośćuczynienia,
· motywację sprawcy,
· rodzaj rozpowszechnionego materiału.
d) jeśli ofiarą przemocy nie jest uczeń Zespołu Edukacyjnego nr 5, a istnieje uzasadnione podejrzenie, że do aktu cyberprzemocy doszło na terenie placówki – Zespół podejmuje współpracę wg wspólnie ustalonych w oparciu o procedury zasad z interweniującą szkołą lub instytucją.
5. Działania wobec ofiary cyberprzemocy.
a) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczną udzielaną przez pedagoga lub innego specjalistę zatrudnionego w szkole - w strategii działań pomocowych uczeń- ofiara powinien otrzymać wsparcie psychiczne oraz poradę, jak ma się zachować, aby zapewnić sobie poczucie bezpieczeństwa i nie doprowadzić do eskalacji prześladowania.
b) Po zakończeniu interwencji wychowawca wraz z osobą udzielającą pomocy monitorują sytuację ucznia sprawdzając, czy nie są wobec niego podejmowane dalsze działania przemocowe bądź odwetowe ze strony sprawcy.
c) Rodzice dziecka będącego ofiarą cyberprzemocy zostają poinformowani o problemie, podjętych działaniach szkoły i , w miarę możliwości oraz potrzeb, otrzymują wsparcie i pomoc specjalistów.
6. Ochrona świadków zgłaszających zdarzenie.
a) Opieką psychologiczno- pedagogiczną otacza szkoła świadków zdarzenia uczestniczących w ustalaniu przebiegu zajścia.
b) Osoba, której uczeń zaufał informując o cyberprzemocy ma obowiązek postępować tak, by swoim zachowaniem i działaniem nie narazić świadka zgłaszającego problem.
c) Niedopuszczalne jest konfrontowanie świadka ze sprawcą, jako metoda
wyjaśniania sprawy.
Obowiązuje od dnia 22.09.2017

