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Priloha ¢. 2
Opatrenia prevéadzkovatela a povinnosti opravnenych 0sob pri spractvani osobnych udajov

Clanok 4
Zalohovanie a archivovanie udajov

Zamestnanci su povinni zabezpecit zalohovanie aplikacii naintalovanych na im zverenom pocitaci
minimalne raz za tyzden.
Média so zaloznymi (dajmi musia byt uloZené v inej miestnosti, ne? sa nachadza pocita¢, z ktorého boli
zélozné Udaje vyhotoveneé.

Clanok 5

Pristupové prava

Zamestnanci nesmi mat hesla kratsie ako 8 znakov. Zamestnanec nesmie ako heslo pouzit taku
kombinaciu znakov, ktoru by bolo mozné priradit k jeho osobe, akymi su napriklad meno pouzivatela a jeho
rodinnych prislugnikov napisané spredu &i odzadu, telefonne gislo domov alebo na pracovisko a podobne.
Heslo musi obsahovat minimaine jedno velké pismeno, jedno ¢islo alebo Specialny znak.
Zamestnancom sa zakazuje zverejfiovat alebo vyzradit prihlasovacie Udaje (hesla) inej osobe. Taktiez sa
zakazuje drzanie zaznamu hesiel (napr. na papieri, v softvérovom sibore alebo prenosnom zariadeni), ak
takyto zaznam nemdze byt bezpecne uloZeny.
Pouzivatel sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo privilegovany stav,
ktory mu nebol prideleny.
Po skonceni pracovného pomeru je poverena osoba povinna odobrat odchadzajlicemu zamestnancovi jeho
prihlasovacie (idaje a zmenit ich tak, aby samu znemoznil dalsi pristup.

Clanok 6

Pracovné stanice
Zamestnanec je povinny pouZivat zverené pracovneé stanice len na pracovné Ucely. PoruSenie tohto
ustanovenia sa povazuje za bezpecnostny incident.
Zamestnanec mdze na pracovnych staniciach pouZivat vylucne len programové vybavenie naintalované
Spravcom IT, resp. naindtalované s jeho preukazatefnym sihlasom. Zamestnanec nembze na pracovnej
stanici menit Ziadne programové vybavenie, atiez nemdze menit konfiguraciu programového vybavenia
s vynimkou zmien, s ktorymi sa meni vzhlad pracovného prostredia.
Zamestnanec je zodpovedny za dodrZiavanie autorskych prav a licenénych podmienok, ktoré sa vztahuju k
programom, sborom, grafike, dokumentom, spravam a ostatnym materialom, ktoré ma v Gmysle instalovat,
stahovat, zverejiiovat alebo kopirovat.
Zamestnanec nemdze vytvarat a distribuovat kopie programového vybavenia inStalovaného na pracovnej
stanici.
Zamestnanec je pred opustenim pracoviska povinny ukon€it pracu s aplikatnym programovym vybavenim,
odhlasit sa zo siete a operaéného systému a dohliadnut na vypnutie pracovnej stanice.
Pri kratkodobej nepritomnosti méZze zamestnanec nahradit odhlasenie sa zo systému a vypnutie pracovnej
stanice spustenim Setri¢a obrazovky s heslom, resp. jej uzamknutim.
Zamestnanec je povinny po indtalécii novej verzie programového vybavenia po dobu minimalne jedného
tyzdiia venovat zvy$enu pozomost Cinnosti systému a kontrolovat spravnost vysledkov jeho prace. Pripadné
odchylky od poZadovaného stavu je povinny co najplnejsie zdokumentovat a bezodkladne ohlasit
Spravcovi IT.
Zakazuje sa pripajat do siete $koly vlastné zariadenia (napr. notebooky, PDA, tiaciarne a pod.), a taktiez
povolit pripojenie cudzej osoby do siete Skoly bez vedomia spravcu. Taktiez sa zamestnancom zakazuje
pouzivat viastné USB klu¢e na archivaciu osobnych (dajov, alebo databaz osobnych udajov, alebo
akychkolvek siiborov s osobnymi Udajmi. Porusenie tohto bodu sa povazuje za bezpecnostny incident.

Clanok 7
Zamestnanci externej organizacie
Pristup zamestnancov externej organizacie do informacnych systémov zriaduje Spravea IT.
Spravca vyda zamestnancovi externej organizacie pristupové heslo a prava.
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